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RESUMEN

La Seguridad de la Informacion constituye un componente esencial para gestionar
adecuadamente los riesgos asociados a los activos informacionales. Sin embargo,
persisten limitaciones en la comprension de los procesos de analisis y evaluacion del
riesgo, especialmente en entornos formativos. El objetivo del estudio fue determinar el
efecto de una intervencion en Seguridad de la Informacion sobre la comprension de la
Administracion de Riesgos en estudiantes de Ingenieria de Sistemas. Se empled un disefio
preexperimental pretest/postest con una muestra de 21 estudiantes organizados en seis
equipos que desarrollaron procesos reales de gestion de riesgos en entidades publicas y
privadas. Se aplicoé una encuesta validada y se evalu6 la diferencia mediante t de Student
para muestras relacionadas. Los resultados evidenciaron mejoras significativas en la
comprension de la Administracion de Riesgos (D = 2.31520; p < 0.001). Asimismo, las
practicas realizadas permitieron la identificacion de 70 activos, la tasacidon de activos
segun NTP-ISO/IEC 17799 y el analisis de amenazas y vulnerabilidades conforme a
NTP-ISO/IEC 27001:2014. Se concluye que la formacion en Seguridad de la Informacion
fortalece significativamente las competencias relacionadas con el andlisis y evaluacion

del riesgo en escenarios organizacionales reales.

Palabras clave: Seguridad de la Informacion; Administracion de Riesgos; Analisis de

Riesgos; Evaluacion del Riesgo; Formacion Profesional; SGSI.
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ABSTRACT

Information Security is essential for the effective management of risks associated with
organizational information assets. However, limitations persist in understanding risk
analysis and risk evaluation processes, particularly in educational environments. The
objective of this study was to determine the effect of an Information Security training
intervention on students’ understanding of Risk Management. A pre-experimental
pretest—posttest design was applied to a sample of 21 students organized into six teams,
who conducted real risk management processes in public and private organizations. A
validated survey was applied, and differences were analyzed using the paired-samples t-
test. Results showed significant improvements in the understanding of Risk Management
(D =2.31520; p < 0.001). Additionally, the practical activities enabled the identification
of 70 assets, the valuation of assets based on NTP-ISO/IEC 17799, and the analysis of
threats and vulnerabilities according to NTP-ISO/IEC 27001:2014. It is concluded that
Information Security training significantly strengthens competencies related to risk
analysis and evaluation in real organizational environments.

Keywords: Information Security; Risk Management; Risk Analysis; Risk Evaluation;

Professional Training; ISMS.

INTRODUCCION

La Seguridad de la Informacion se ha convertido en un componente esencial para
garantizar la continuidad y confiabilidad de los procesos en cualquier organizacion.
Proteger los activos informacionales implica comprender y aplicar adecuadamente los
principios de Confidencialidad, Integridad y Disponibilidad (CID), asi como las
directrices establecidas en normas como la NTP-ISO/IEC 17799 y la NTP-ISO/IEC
27001:2014. No obstante, estudios recientes muestran que aun persisten dificultades en
la identificacion de activos, la valoracion de amenazas y la deteccion de vulnerabilidades,
lo que limita la efectividad de los Sistemas de Gestion de Seguridad de la Informacion
(Guevara-Vega et al., 2023; Santos-Olmo et al., 2023).

En los entornos universitarios, esta problematica adquiere una dimension adicional. Con
frecuencia, la formacion en Seguridad de la Informacion enfatiza la teoria, pero ofrece
pocas oportunidades para aplicar los marcos normativos en contextos reales. La evidencia
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cientifica sefiala que el aprendizaje significativo en gestion de riesgos requiere
experiencias practicas que permitan al estudiante comprender cémo interactuan los
activos, las amenazas y las vulnerabilidades dentro de un proceso organizado (Fajri &
Harwahyu, 2024; Hidayatullah et al., 2024). La ausencia de este componente aplicado
genera brechas en las competencias profesionales, especialmente en futuros ingenieros
responsables de auditar, evaluar y proteger sistemas de informacion.

En este contexto, el presente estudio tuvo como proposito analizar el efecto de una
intervencion formativa en Seguridad de la Informacion sobre la comprension del proceso
de Administracion de Riesgos en estudiantes del X Ciclo de Ingenieria de Sistemas de la
Universidad Nacional de Ucayali. Para ello, se desarrollaron actividades practicas en seis
entidades reales, tanto privadas como estatales, donde los participantes llevaron a cabo la
identificacion y tasaciébn de activos, asi como la evaluacion de amenazas y
vulnerabilidades siguiendo lineamientos estandarizados. Esta experiencia permitid
contrastar el aprendizaje conceptual con situaciones operativas reales, fortaleciendo la
capacidad analitica de los estudiantes.

A partir de esta necesidad formativa, se plante6 la pregunta general: ;En qué medida la
formacion en Seguridad de la Informacion influye en la comprension del proceso de
Administracion de Riesgos? De ella derivan dos interrogantes especificas: ;Como influye
en la comprension del andlisis de riesgos? y ;Como influye en la comprension de la
evaluacion del riesgo? En coherencia con ello, el objetivo general fue determinar el efecto
de la formacion en Seguridad de la Informacion sobre la comprension de la
Administracion de Riesgos, acompafiado de objetivos especificos centrados en el andlisis
y la evaluacion del riesgo.

Este estudio integra teoria, practica y analisis cuantitativo, ofreciendo una mirada
formativa que promueve el desarrollo de competencias aplicadas en Seguridad de la
Informacion y responde a la necesidad de vincular el aprendizaje académico con

escenarios organizacionales reales.
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MATERIALES Y METODOS

Tipo y Nivel de investigacion

Tipo de investigacion

El estudio es de tipo aplicado, pues busca mejorar la comprension y la capacidad de los
estudiantes para utilizar la Seguridad de la Informacién en el proceso de Administracion
de Riesgos, resolviendo una necesidad practica formativa.

Nivel de investigacion

El nivel del estudio corresponde a:

o Descriptivo: permiti6 caracterizar las variables Seguridad de la Informacion y
Administracion de Riesgos.

o Experimental (pre—experimental): dado que se aplicod una intervencion formativa
(X) y se midieron sus efectos en un solo grupo, de acuerdo con Hernandez,
Fernandez y Baptista (2010).

Diseiio del estudio
Se emple6 un disefio pre—experimental tipo Pretest—Postest con un solo grupo,
representado mediante:

GE:0, - X - 0,

e GE: Grupo Experimental

e Oi:: Medicion inicial mediante Pretest

e X: Intervencion formativa en Seguridad de la Informacion y aplicacion del

proceso de Administracion de Riesgos

e O2: Medicion final mediante Postest
El disefio permitié evaluar el impacto directo de la intervenciéon educativa en la
comprension de los estudiantes.
Participantes y muestra
La poblacion estuvo conformada por 21 estudiantes matriculados en la asignatura
Auditoria y Seguridad Informatica, X Ciclo, semestre 2024-11, de la Universidad Nacional

de Ucayali.



, C Revista Cientifica Emprendimiento
I : I Cientifico Tecnologico

ISSN: 2810 — 8493
https://revista.ectperu.org.pe/index.php/ect/index

La muestra fue seleccionada bajo un muestreo no probabilistico por conveniencia,
integrando a todos los estudiantes del curso, lo cual es adecuado en estudios educativos
basados en grupos accesibles.
Participantes y organizacion del trabajo
Los 21 estudiantes fueron organizados en seis equipos, cada uno asignado a una entidad
real del sector privado o estatal. En dichos escenarios, cada equipo ejecutd un proceso
completo de Administracion de Riesgos de Seguridad de la Informacion, aplicando las
normas NTP-ISO/IEC 17799 y NTP-ISO/IEC 27001:2014.
Los equipos desarrollaron las siguientes actividades:
e Identificacion del proceso y sus subprocesos
e Levantamiento del inventario de activos de informacion
o Clasificacion y tasacion de activos bajo la triada CID
e Seleccién de activos criticos
e Identificacion de amenazas
o Identificacion de vulnerabilidades
e Registro del andlisis de riesgos mediante matrices estandarizadas
e Documentacién del proceso en informes técnicos
Este esquema garantizo la integracion entre teoria y practica en un entorno organizacional
real.
Variables del estudio
Variable Independiente: Seguridad de la Informacion
e Definicion conceptual: Conjunto de mecanismos que garantizan la
Confidencialidad, Integridad y Disponibilidad de la informacion.
e Dimensiones:
o Confidencialidad
o Integridad
o Disponibilidad
Variable Dependiente: Administracion de Riesgos
e Definicion conceptual: Proceso orientado a identificar, analizar y valorar los
riesgos que afectan a los activos de informacion.

¢ Dimensiones:
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o Identificacion y tasacion de activos

o Andlisis de riesgos

Técnicas e instrumentos de recoleccion de datos
Técnicas
1. Encuesta
Aplicada en dos momentos (Pretest y Postest) para evaluar la comprension de los
estudiantes sobre Seguridad de la Informacion y su relacion con la Administracion de
Riesgos.
2. Observacion documentada y analisis estructurado
Empleada durante el trabajo de campo en las seis entidades reales.
Permitio registrar informacion operativa sobre:
e Procesos y subprocesos
e Activos de informacion
e Tasacion CID
e Amenazas y vulnerabilidades
o Controles existentes
e Flujos documentales
Cada equipo sigui6 un protocolo uniforme de recoleccidon para asegurar coherencia y
comparabilidad.
Instrumentos
1. Cuestionario tipo Likert (13 items)
Aplicado en Pretest y Postest, estructurado segun las dimensiones:
o Confidencialidad
o Integridad
e Disponibilidad
Escala de 5 puntos (Siempre = 5, Nunca = 1).
La confiabilidad se evalu6 mediante Alfa de Cronbach.
2. Matrices de recoleccion de informacion en campo
Utilizadas por los seis equipos para sistematizar la informacion de las entidades:

e Matriz de identificacion de procesos y subprocesos



, C Revista Cientifica Emprendimiento
I : I Cientifico Tecnologico

ISSN: 2810 — 8493
https://revista.ectperu.org.pe/index.php/ect/index

e Matriz de inventario de activos de informacion
e Matriz de tasacion CID (Confidencialidad, Integridad, Disponibilidad)
e Matriz de analisis de riesgos (activos criticos, amenazas, vulnerabilidades y
controles)
Estas matrices estandarizadas garantizaron la calidad y uniformidad metodologica de la
data recolectada.
Fuentes
o Fuentes primarias:
o Respuestas en la encuesta (Pretest—Postest)
o Informacion obtenida directamente en las seis entidades reales durante la
aplicacion del proceso de Administracion de Riesgos
o Fuentes secundarias:
o Documentacion institucional proporcionada por las entidades
o Normas: NTP-ISO/IEC 17799 y NTP-ISO/IEC 27001:2014
o Materiales académicos del curso
Procedimiento
1. Aplicacion del Pretest (O1)
2. Desarrollo de la intervencion formativa (X)
3. Trabajo de campo en seis entidades reales
4. Aplicacion del Postest (O2)
5. Sistematizaciéon mediante matrices uniformes
6. Preparacion de datos para andlisis estadistico y triangulacion
Analisis de datos
El anélisis se realizé en dos niveles complementarios:
1. Analisis estadistico
Procesado en SPSS para:
e Evaluar confiabilidad (Alfa de Cronbach)
e Verificar normalidad (Shapiro—Wilk)
e Aplicar la prueba ¢ de Student para muestras relacionadas
e Obtener estadisticos descriptivos

2. Andlisis del trabajo de campo
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La informacion técnica obtenida en las seis entidades se sistematizé mediante:
e Matrices de activos
e Matrices de amenazas
e Matrices de vulnerabilidades

e Registros de procesos y subprocesos

RESULTADOS
Los resultados obtenidos reflejan el impacto real y medible que tuvo la formaciéon en
Seguridad de la Informacion sobre los estudiantes. La comparacion entre el Pretest y el
Postest evidencia un cambio sustancial en la comprension de los principios fundamentales
de confidencialidad, integridad y disponibilidad, asi como en su capacidad para
relacionarlos con la Administracion de Riesgos.
Este avance no solo se aprecia en los valores estadisticos, sino también en la experiencia
practica desarrollada por los participantes, quienes trabajaron en entidades reales tanto
privadas como estatales aplicando el proceso de Administracion de Riesgos para obtener
informacion auténtica sobre: Entidad/Proceso, sub procesos, numero de identificacion
activos, numero de tasacién de activos, numero de activos analizados, numero de
amenazas, nimero de vulnerabilidad. Esta articulacion entre teoria y practica brindd un
escenario formativo so6lido, permitiendo que los estudiantes confrontaran situaciones
reales y consolidaran su juicio critico frente a problemas de seguridad.
Fiabilidad del instrumento
El cuestionario utilizado evidencio estabilidad y consistencia interna:

e Alfa de Cronbach Pretest: 0.780

e Alfa de Cronbach Postest: 0.783
Estos valores confirman que el instrumento fue adecuado para medir la variable
relacionada con Seguridad de la Informacion.
Prueba de normalidad
La prueba de Shapiro—Wilk aplicada a las diferencias de medias mostro:

e p=0.512 (> 0.05)
Lo cual indica que los datos cumplen el supuesto de normalidad y permiten el uso de

pruebas paramétricas.
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Comparacion de resultados Pretest y Postest
Los 13 items evaluados presentan incrementos entre 2.05 y 2.76 puntos, lo que demuestra
una mejora amplia y consistente.
Los promedios generales fueron:

e Media Pretest: 2.0177

e Media Postest: 4.3338

e Incremento global: 2.3162
Este crecimiento refleja un fortalecimiento notable en la comprensién de conceptos
vinculados a confidencialidad, integridad y disponibilidad.
Prueba de hipodtesis general
La prueba ¢ para muestras relacionadas arrojo:

o Diferencia media: 2.3162

o tcalculada: 18.382

e gl: 20

e p<0.001

o IC95%:2.05231-2.57773
Estos resultados demuestran que la intervencion en Seguridad de la Informacion produjo
un cambio estadisticamente significativo en la comprension del proceso de
Administracion de Riesgos.
Resultados por dimensiones (Hipotesis especificas)
Confidencialidad (items 1-4)

e Media Pre: 2.00

e Media Post: 4.19

o Incremento: 2.20
Se observa un fortalecimiento claro en la percepcion de controles y practicas orientadas
a evitar accesos o divulgaciones no autorizadas.
Integridad (items 5-8)

e Media Pre: 1.978

e Media Post: 4.415

e Incremento: 2.437
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Es la dimensiéon con mayor crecimiento, particularmente en la proteccion frente a
modificaciones no autorizadas y en la identificacion de riesgos asociados.
Disponibilidad (items 9-13)

e Media Pre: 2.066

e Media Post: 4.382

e Incremento: 2.316
Los estudiantes demostraron mayor comprension sobre planes de contingencia,
continuidad y mecanismos para garantizar acceso oportuno a la informacion.
Evidencia practica obtenida en las entidades evaluadas
Ademas del cuestionario, los participantes desarrollaron actividades de campo en
entidades reales —privadas y estatales— donde aplicaron el proceso de Administracion
de Riesgos de Seguridad de la Informacion. Durante esta experiencia:

e Se identificaron 70 activos de informacion.

e Se tasaron 70 activos segln clasificacion por CIA.

e Se analizaron 60 activos criticos.

e Se identificaron 178 amenazas.

e Se identificaron 178 vulnerabilidades.
Estos resultados complementan la evidencia estadistica y muestran que los participantes
lograron aplicar correctamente las metodologias de andlisis y evaluacion del riesgo
basadas en la NTP-ISO/IEC 17799 y la NTP ISO/IEC 27001:2014.

Cuadro N°1. Resumen de Administracion de Riesgos del SGSI

Numero de Numero
Numero de
EQUIPO | ENTIDAD/PROCESO COMPRENDE Identificacion de Activos
Vulnerabilidad
Activos Analizados

1. Gestion de Productos
2. Facturacion

. electronica

Gestion de Productos y ) )
1 . . 3. Persistencia de datos 10
Facturacion electronica L
principal

4. Persistencia de datos

sucursal

10
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5. Brindado de
servicios principal

6. Brindado de
servicios sucursal

7. Generacion de
archivos xml

8. Acceso al sistema

9. Manuales de usuario
10. Documentacion del

sistema
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Registro de clientes

1. Proceso de registro
de cliente
2. Proceso de Gestion

Administrativo/almacén

Gestion De Seguridad
De Informacion En OTI

1. Gestion de Servicios
2. Gestion de BackUps
3. Gestion de Redes y
Equipo

4. Gestion de Software

5. Gestion de Soporte

21

Gestion de Desarrollo

de Software 2024

1. Planificacion del
proyecto

2.Disefio de Software
3. Codificacion

4. Archivos

5. Github

6. Despliegue en
produccion

7. Manual de usuario

12

Gestion del

Vicerrectorado 2024

1. Proceso de
comunicacion servidor
computadora

2. Proceso de
almacenamiento y

visualizacion

11
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Gestion de Tramite
) Desarrollo de Software 12
Documentario

TOTAL 70

Fuente: Elaboracion Propia

Grafico N°1. Resumen de Administracion de Riesgos del SGSI

Administracion de Riesgo

70
63 63
60
50
40
37 37
34 35
30 -
27 27
23 23 23
20
35 15
10 10 10
0
Numero de Numero de Tasacion Numero de Activos Numero de Numero de
Identificacion de Activos Analizados Amenazas Vulnerabilidad
Activos
s | s ) 3 4 5 6

Fuente: Elaboracion Propia
Interpretacion general de los resultados (sin duplicar conclusiones)
La evidencia estadistica y la experiencia aplicada en entidades reales permiten observar
que:

12



, C Revista Cientifica Emprendimiento
I : I Cientifico Tecnologico

ISSN: 2810 — 8493
https://revista.ectperu.org.pe/index.php/ect/index

e La intervencion formativa fortalecié la comprension de la Seguridad de la
Informacion.

o Los participantes lograron transferir ese conocimiento a entornos reales, aplicando
adecuadamente identificacion, tasacion y andlisis de riesgos.

e Las mejoras en las tres dimensiones evaluadas fueron consistentes, amplias y
estadisticamente significativas.

o La practica en organizaciones reales complementd el aprendizaje teodrico y
permiti6 obtener informacion auténtica sobre activos, amenazas y
vulnerabilidades.

DISCUSION

Los resultados obtenidos muestran que la intervencion formativa en Seguridad de la
Informacion logré un impacto significativo en la comprension de los principios
fundamentales del modelo CID y en el proceso de Administracion de Riesgos. La mejora
estadisticamente significativa entre el Pretest y el Postest (d = 2.3162; p < 0.001)
evidencia un cambio sustancial en el nivel de dominio conceptual de los estudiantes, lo
cual es consistente con lo reportado por Al-Dosari y Fetais (2023), quienes senalan que
los programas formativos estructurados generan incrementos significativos en la
capacidad para identificar riesgos y aplicar controles adecuados dentro de un SGSI.

Del mismo modo, la dimension de integridad fue la que present6 el mayor incremento (A
=2.437), lo que coincide con los hallazgos de Fajri y Harwahyu (2024), quienes destacan
que esta dimension es la mas sensible a procesos de capacitacion cuando se aborda desde
un enfoque practico basado en incidentes y en la evaluacion de procesos criticos. De
manera paralela, el conjunto de actividades desarrolladas en entidades reales —en las que
se identificaron 70 activos, se tasaron los 70, se analizaron 60 activos criticos y se
identificaron 178 amenazas y 178 vulnerabilidades confirma que la experiencia aplicada
potencia la comprension del andlisis de riesgos, tal como lo desarrollan Jutif Andita y
Aditya (2024) en sus estudios sobre aprendizaje situado en auditoria de seguridad.
Asimismo, los resultados del presente trabajo son coherentes con Guevara-Vega et al.
(2023), quienes sostienen que la identificacion exhaustiva de amenazas y
vulnerabilidades es un componente decisivo para comprender la exposicion real de una
organizacion frente a incidentes. La correspondencia entre los datos recogidos en campo

13
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y el aumento conceptual detectado mediante el cuestionario sugiere que los estudiantes
lograron transferir su aprendizaje tedrico a escenarios organizacionales auténticos,
fortaleciendo la relacion entre la comprension conceptual y la capacidad analitica.

El fortalecimiento simultdneo de las tres dimensiones del modelo CIA también guarda
relacion con lo planteado por Nurbojatmiko et al. (2024), quienes sefialan que el
desarrollo de competencias en SGSI se incrementa cuando los participantes adquieren
una vision integral de la interaccion entre activos, amenazas y vulnerabilidades. Este
enfoque se ve reflejado en la madurez lograda por los estudiantes, quienes, ademas de
mejorar sus resultados estadisticos, lograron ejecutar adecuadamente procesos formales
de andlisis y evaluacion de riesgos segun los lineamientos de la NTP-ISO/IEC 17799 y la
NTP ISO/IEC 27001:2014.

Por su parte, los aportes de Santos-Olmo et al. (2023) permiten afirmar que los marcos
integrados de analisis resultan mas efectivos cuando los usuarios comprenden claramente
las relaciones entre los elementos del ecosistema de seguridad. Esto se evidencia en este
estudio a través de la coherencia entre los resultados cuantitativos y la evidencia practica
recopilada en las organizaciones participantes. Complementariamente, lo propuesto por
Hidayatullah et al. (2024) sobre la utilidad de ISO 27005 como referencia metodoldgica
respalda la estructura de trabajo aplicada por los estudiantes durante la identificacion,
tasacion y analisis de cada activo.

Los resultados también se alinean con Ulya et al. (2025), quienes afirman que el empleo
de marcos estandarizados permite desarrollar andlisis més objetivos y sistematicos,
especialmente cuando los equipos de trabajo participan en experiencias reales. De manera
similar, el Systems Editorial Team (2025) sostiene que la integracion de aprendizaje
practico con metodologias de analisis de riesgos favorece la consolidacion de criterios
técnicos y la adopcidn progresiva de buenas practicas. La experiencia desarrollada en este
estudio respalda estas afirmaciones, evidenciando que la intervencion pedagogica
permitié una apropiacion efectiva de los estandares de seguridad.

En conjunto, los hallazgos demuestran que la combinacién de formacion tedrica, trabajo
practico en entidades reales y aplicacion de marcos normativos reconocidos constituye
una estrategia altamente efectiva para fortalecer la comprension y aplicacion de la
Administracion de Riesgos. La evidencia cuantitativa y cualitativa coincide plenamente

14
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con la produccién cientifica reciente y reafirma que la intervencion disefiada generd

mejoras reales, medibles y coherentes con el comportamiento esperado en un proceso de

formacion profesional en Seguridad de la Informacion.

CONCLUSIONES

1.

La intervencion formativa en Seguridad de la Informacion produjo un efecto
significativo en la comprension del proceso de Administracion de Riesgos; La
diferencia promedio obtenida (D = 2.31520) y la significancia estadistica (p <
0.001) confirman que los estudiantes mejoraron de manera sustancial su capacidad
para relacionar los principios de confidencialidad, integridad y disponibilidad con
la gestion del riesgo, con un nivel de confianza del 95 %.

La formacion fortalecid la comprension de la identificacion y tasacion de activos
segun estandares internacionales; El trabajo aplicado en seis entidades permitid
identificar 70 activos y realizar su tasacion conforme a la NTP-ISO/IEC 17799,
demostrando que los participantes desarrollaron competencias para ejecutar la
primera fase del proceso de andlisis de riesgos de manera estructurada y rigurosa.
Los estudiantes demostraron capacidad para realizar una evaluacion de riesgos
completa en entornos reales; Se analizaron 60 activos criticos, identificindose 178
amenazas y 178 vulnerabilidades segin la metodologia de la NTP-ISO/IEC
27001:2014. Estos resultados evidencian que la intervencion no solo mejoro6 el
conocimiento conceptual, sino que también fortalecid la capacidad operativa para
aplicar un enfoque de riesgos dentro de un SGSIL.
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